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Prodotti

Campionati

IndyCar Formula V8 3.5 Formula E Formula 2 GP3

Formula 3 Indy Lights WEC / IMSA Super Formula



Ktm X-Bow Bugatti Chiron Alfa Romeo 4C Lamborghini Aventador

Haas Formula 1
Team GT3 & Supertrofeo

Cadillac DPi Renault RS 01 Lamborghini Huracan
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I numeri

10 Aziende

+600
Utenti

105
Servizi

+500
Applicazioni

+2000 +1500 220 +5000
unti rete Endpoint Server Ticket annui

8
Risorse
Reparto Sistemi Informativi




Drivers e esigenze

N
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Assicurare la sicurezza di
qualsiasi dispositivo in
mobilita

Governance degli eventi

I clienti richiedono garanzie
formali sulle misure di
sicurezza applicate ai loro dati

L'apertura di servizi ICT
all’esterno (fornitori e clienti)
comporta la necessita di
affrontare molteplici aspetti di
sicurezza

Business
Protection

 Adottare un approccio
strutturato alle tematiche
di sicurezza al fine di
migliorare l'efficacia ICT

« Garantire un adeguato
livello di protezione dei
dati critici aziendali e dei
clienti / fornitori

« Preservare la reputazione,
immagine e competitivita
aziendale
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Standard di riferimento

IDENTIFY

Asset Management
Business Environment
Governance
Risk Assessment
Risk Management Strategy

o Access Control (o]
“‘"" Recovery Planning ?“
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Awareness & Training

Improvements Data Security

Communications | Infarmation Protection
Pyt | 800-171 COMPLIANCE ||t i
Maintenance

Protecting Contrelled -
Protective Technology

Unclassified Information in
Non-Federal Systems and
Organizations from intrusion,
and business data from theft.
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Identity &
Access
Management

Protezione
dei dati

Governance
della
sicurezza

Sicurezza
delle
Informazioni

Gestione
della
sicurezza

Sicurezza
Applicativa

Sicurezza
delle
Infrastrutture




Gestione della sicurezza

« Gestione delle vulnerabilita
« Gestione delle patch

« Penetration test

 Logging e monitoraggio



Logging e monitoraggio

Rifiuto firewall per IP DST (Conteggio eventi) @58
Ultimo minuto
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Visualizza in Attivita di log
Rifiuto firewall per IP SRC (Conteggio eventi) EE8
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Visualizza in Attivita di log



Sicurezza infrastruttura

« Perimetrale
« Reti e connessioni remote
« Desktop e dispositivi mobile

Come proteggere qualsiasi dispositivo
aziendale ovunque esso si trovi?



Sicurezza DNS

PERIMETER SECURITY
Cisco NGFW

ON-NETWORK
SECURITY

OFF-NETWORK
SECURITY

THREATS BLOCKED
Over any port
W Malware
l, Phishing
8 C2 Calibacks

Roaming
Laptop




Sicurezza DNS

Security Activity

Date -Time Domain Security Category ldentity

11/4-10:01 am unch67hs.br Botnet Chicago Branch Office
11/4-8:05 am webads.com Exploits CFO’s Windows Laptop
11/3-12:04 am klon8uy.ru Malware John Smith

11/3-8:40 pm aegpyr12t.cn High-Risk Paris Office Kiosk

11/3-7:34 pm downloads.us Custom Feeds Brian Kerry’s iPhone



2.700 eventi per secondo
analizzati e correlati

5.900 attacchi/anno
rilevati

10,4 MLN/anno
domini bloccati



Evoluzioni

« Machine Learning

*  Modelli comportamentali

« Atrtificial Intelligence



Follow

Facebok.com/DallaraGroup

Twitter.com/DallaraGroup

Linkedin.com/company/dallara-automobili

Youtube.com/DallaraGroup

Instagram.com/dallaragroup



http://www.twitter.com/DallaraGroup
http://www.facebook.com/DallaraGroup
http://www.youtube.com/DallaraGroup
http://www.linkedin.com/company/dallara-automobili
http://www.instagram.com/dallaragroup/

