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2016 Anno Zero 
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GDPR art. 32 Sicurezza del trattamento

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e

delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle

persone fisiche, il titolare del trattamento e il responsabile del trattamento mettono in atto misure tecniche e

organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le

altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la resilienza dei

sistemi e dei servizi di trattamento;

c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di incidente

fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative

al fine di garantire la sicurezza del trattamento

2. Nel valutare l'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che

derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o

dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati.
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Misure Minime AGID 

……………….
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Misure Minime: da dove vengono  
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Fonte: https://www.cisecurity.org/controls/

Inventory of Authorized and Unauthorized Devices

Inventory of Authorized and Unauthorized Software

Secure Configurations for Hardware and Software

Continuous Vulnerability Assessment and Remediation

Controlled Use of Administrative Privileges

CIS: i primi 5 controlli

https://www.cisecurity.org/controls/
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Misure Minime AGID 

• inventario dei dispositivi autorizzati e non autorizzati

• inventario del software autorizzato e non autorizzati

• configurazione sicura di hardware e software

• adozione di un processo di gestione continua delle vulnerabilità

• utilizzo controllato dei privilegi amministrativi

• adozione di difese contro i programmi malware

• capacità di recuperare l'operatività in caso di incidente, ovvero Business Continuity

• protezione dei dati attraverso l’adozione di idonee misure di sicurezza
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Come definire
le priorità?
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Da dove cominciare?
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Chi siamo? Qualche numero

27.709
Studenti

848
Docenti

854
Personale T.A.

13
Sedi

35
Plessi

135
Subnet attive

7k circa
Dispositivi connessi

1,6 Gbps
Banda utilizzata
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Chi siamo? Categorie di utenti
Docenti 

Professori Ordinari
Professori Associati
Ricercatori
Docenti a contratto
Professori emeriti
Professori onorari 

Personale Tecnico Amministrativo 

Dottorandi

Borsisti di ricerca

Assegnisti di ricerca

Specializzandi

Studenti
Iscritti UniPR
Erasmus
interateneo

Collaboratori 

Fornitori
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Criticità

Utenti
diversi

Prassi stratificate nel tempo

Numerosità ed eterogeneità 

dei punti di accesso

Scarsa consapevolezza dei rischi 
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Equilibrio da trovare

Sicurezza 
dei dati

Libertà 
della ricerca
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Come scegliere le soluzioni 

ambiti 
misure 
minime 
coperti 

azioni su 
endpoint

azioni su 
infrastruttura

impatto 
esperienza 

utente
costi

competenze 
da acquisire
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Come scegliere le soluzioni 
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Inventario vs Gestione degli asset

Localizzazione

Indirizzo IP

Tipologia hardware

Elenco software

Vulnerabilità

Stato di salute
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Cosa è stato realizzato?



Occhi e
Cervello





Il valore aggiunto di un Partner

Agilità nella messa in opera 

Supporto operativo

Competenza



L’Inventario «Multi-Prospettiva»…
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… e la visione di insieme



Dati consumabili da più utenti

DASHBOARD

REPORT

IT SecurityIT Operation

ComplianceService desk



Take home messages

• Single Pane of Glass, Single Source of Truth

• Futura integrazione con altre piattaforme (es. CMDB)

• Creare utenti differenziati che abbiano visibilità su 
ambienti di competenza condivisione strutturata 
delle informazioni



Certo, avremmo potuto noleggiare un servizio… 
ma non senza rinunciare ad una crescita delle 
competenze interne che riteniamo fondamentale!

Ilaria Comelli



Grazie!

ilaria.comelli@unipr.it

marco@qualys.com


