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‘ La resilienza nella cybersecurity OT

Presidential Policy Directive (PPD-21) - President Obama 14/02/2013

defines resilience as “the ability to prepare for and adapt to changing conditions
and withstand and recover rapidly from disruptions. Resilience includes the
ability to withstand and recover from deliberate attacks, accidents, or naturally

occurring threats or incidents.”
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Creazione di un
framework di valutazione della resilienza
dei sistemi cyberfisici

1) MODEL FREE

2) QUANTITATIVE

3) GENERAL PURPOSE
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Caso di studio (CyCon 2019)
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La modellazione dell’attacco hacker

Monitoraggio ingresso
alla nitrossi i_nitross(t)

i_nitross

. i_nitross.mat

LIQUAME
DENITRIFICATO

Monitoraggio uscita dalla
vasca nitrossi u_nitross(t)

VASCA DI NITRIFICAZIONE - OSSIDAZIONE

Dimensionamento vasca: 1.140 mc totali
(n® 3 vasche da 380 mc cadauna in parallelo)

Vasca cilindrica sezione circolare A5=228 [mq]
ed altezza h5= 5 [m]

Portata max ammessa dalle MBR a valle: 500 mc/h

Manitoraggio altezza y5(t)
i

LIQUAME NITRIFICATO
ED OSSIDATO
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Controllo Vasca di
Nitrificazione - Ossidazione

VASCA DI NITRIFICAZIONE - OSSIDAZIONE :
favorisce | processi di naturale biodegradazione del liquame
con formazione di fanghi attivi

Possibili azioni malevole sulla retroazione:

» Cambiamento del set point
> Alterazione del segnale in retroazione
» Cambiamento dei parametri del regolatore
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‘ Approccio Metodologico

¢ Individuazione degli indicatori di performance del sistema

e |dentificazione delle misure quantitative di resilienza applicabili

e Mappatura dallo spazio delle variabili di stato allo spazio delle
prestazioni mediante costruzione delle Figure-Of-Merit (FOM)

e Calcolo degli indici sulle FOM delle variabili di stato individuate

e Analisi dei risultati ottenuti con i differenti modelli d’attacco

¢ Individuazione delle configurazioni d’attacco piu pericolose
e Compilazione delle relative configurazione d’allerta
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Il progetto POR/FESR
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FRAMEWORK METODOLOGICO IT/OT NAZIONALE
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@ ‘ Il progetto POR/FESR
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